
 Medidas de Seguridad Séneca

Nuevas medidas de seguridad en Séneca

Se han implementado en Séneca un conjunto de utilidades en respuesta a los cada vez más frecuentes problemas de ciberseguridad. Este es un primer paquete de 
medidas de mejoras en cuanto a la seguridad, de un conjunto de mejoras adicionales que vendrán en un futuro y que se irán poniendo a disposición en Séneca 
progresivamente.

En primer lugar, está disponible en el menú ‘Utilidades → Configuración de usuario →  Mis últimos accesos’ un listado de todos los accesos que se han realizado 
con su usuario, fecha y hora, perfil, centro, IP desde la que se accede, etc...
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También está ya disponible en Séneca, en el menú ‘Utilidades → Configuración de usuario → Mis Datos’ la posibilidad de activar la doble autenticación como 
medio de incrementar la seguridad en el acceso a Séneca y añadir un nivel más de seguridad que protegerá tus credenciales de acceso. Esto significará para 
aquellas cuentas que activen esta opción, deberán confirmar por sms o email en el acceso, pudiendo además marcar el dispositivo desde el que se accede como de
confianza para que esta doble autenticación solo se solicite la primera vez.

Para activarlo, en la pantalla Mis datos, se debe marcar la opción de usar la doble autenticación.
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A partir de esta activación, cada vez que se acceda, se mandará por correo electrónico o SMS el código de seguridad que debe introducir, y se mostrará la siguiente 
pantalla para introducirlo. Adicionalmente se podrá marcar la opción de recordar acceso, para que en futuros accesos desde este navegador/dispositivo, no se 
vuelva a pedir el código verificación. La recomendación es solo marcar la opción ‘Recordar acceso de este dispositivo’ en los dispositivos personales, y no marcarlo 
en los dispositivos compartidos en el centro. Para aquellos que se le marque la opción de ‘recordar acceso’, Séneca entenderá que es un equipo de confianza, por 
lo que no volverá a pedir el código de seguridad en el futuro.
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Es importante reseñar que en un futuro, ciertas utilidades o pantallas de Séneca en las que se realicen una gestión crítica o de gran importancia, será obligatorio el 
uso de la doble autenticación, como medida de seguridad adicional que asegure y verifique el acceso a dichas utilidades críticas. 

Por último, si ha activado la doble autenticación, también se tendrá disponible la información de los dispositivos en los que se ha autorizado el acceso, en la 
pantalla de Dispositivos de confianza, y podrá eliminar aquellos en los que no se quiera que se pueda acceder más sin que se le mande un código.


